KAMUTECH A.S.

KISISEL VERI SAKLAMA ve
IMHA POLITIKASI

lech

\\ KAMU YAZILIM TEKNOLOJILERI

ADRES: Ankara Universitesi Teknoloji Gelistirme Bélgesi Zemin Kat E-Blok
No: 42-43 06830 Gélbasi/ANKARA WEB: www.kamutech.com.tr

1

Bu ¢alismanin ©TiimhaklariKamutech YazilmA.S. ‘yeaittir.
Ankara Universitesi Teknoloji Gelistirme Bélgesi E Blok No:41-42-43 Gélbagl/ANKARA Detayl Bilgi ve Mevzuat Destedi icin:
E-Posta; info@kamutech.com internet Adresi: www.kamutech.com Telefon No: (0312) 484 31 00



mailto:info@kamutech.com
http://www.kamutech.com/
http://www.kamutech.gov.tr/

1.GIRIS
Amag

isbu Kisisel Verileri Saklama ve imha Politikasi (“Politika”), Kamutech Yazilim ve Egitim Danismanlik A.S.’nin
(“Kamutech”) kisisel verileri saklama ve imha faaliyetlerine iliskin is ve islemler konusunda usul ve esaslari
belirlemek amaciyla hazirlanmistir.

Kamutech; belirledigi misyon ve vizyon dogrultusunda; Kamutech calisanlari, ¢alisan adaylari, ziyaretgiler,
musteriler ve diger lg¢lincl kisilere ait kisisel verilerin T.C. Anayasasi, uluslararasi sozlesmeler, 6698 sayili
Kisisel Verilerin Korunmasi Kanunu (“Kanun”) ve diger ilgili mevzuata uygun olarak islenmesini ve ilgili
kisilerin haklarini etkin bir sekilde kullanmasinin saglanmasini 6ncelik olarak belirlemistir.

Boylelikle, ¢alisanlarin, ¢alisan adaylarinin, misterilerin veya herhangi bir sebeple Kamutech biinyesinde
kisisel verisi bulunan tiim gercek kisilerin kisisel verileri, isbu Kisisel Veri Saklama ve imha Politikasi
cercevesinde kanunlara uygun olarak islenmekte ve saklanmaktadir. Kisisel verilerin saklanmasina, imhasina
yonelik is ve islemler de Politikaya uygun olarak gergeklestiriimektedir.

Kapsam

Kamutech ¢alisanlari, calisan adaylari, ziyaretgiler, misteriler ve diger tglinci kisilere ait kisisel veriler bu
Politika kapsaminda olup; Kamutech'in sahip oldugu ya da Kamutech tarafindan yonetilen kisisel verilerin
islendigi tim kayit ortamlari ve kisisel veri islenmesine yonelik faaliyetlerde bu Politika uygulanir.

Kisaltmalar ve Tanimlar

Alici Grubu Veri sorumlusu tarafindan kisisel verilerin aktarildig
gercek veya tlzel kisi kategorisi.

Acik Riza Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve
Ozglr iradeyle aciklanan riza.

Anonim Hale Getirme Kisisel verilerin, baska verilerle eslestirilerek dahi

hicbir surette kimligi belirli veya belirlenebilir bir
gergek kisiyle iliskilendirilemeyecek hale getirilmesi.

Calisan Kamutech A.S. Personeli

Elektronik Ortam Kisisel verilerin elektronik aygitlar ile
olusturulabildigi, okunabildigi, degistirilebildigi ve
yazilabildigi ortamlar.

Elektronik Olmayan Ortam Elektronik ortamlarin disinda kalan tiim yazih, basili,
gorsel vb. diger ortamlar.

ilgili Kisi Kisisel verisi islenen gergek kisi.

imha Kisisel verilerin silinmesi, yok edilmesi veya anonim
hale getirilmesi.

Kanun 6698 Sayili Kisisel Verilerin Korunmasi Kanunu.

Kayit Ortami Tamamen veya kismen otomatik olan ya da herhangi

bir veri kayit sisteminin pargasi olmak kaydiyla
otomatik olmayan yollarla islenen kisisel verilerin
bulundugu her tirli ortam.
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Kisisel Veri Kimligi belirli veya belirlenebilir gergek kisiye iliskin

her tlrli bilgi.

Kisisel Verilerin islenmesi Kisisel verilerin tamamen veya kismen otomatik olan

ya da herhangi bir veri kayit sisteminin pargasi olmak
kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, saklanmasi,
degistirilmesi, yeniden diizenlenmesi, agiklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandirilmasi ya da kullanilmasinin
engellenmesi gibi veriler tzerinde gergeklestirilen her
turld islem

Oze

I Nitelikli Kisisel Veri Kisilerin irki, etnik kokeni, siyasi distincesi, felsefi
inanci, dini, mezhebi veya diger inanglari, kilik ve
kiyafeti, dernek, vakif ya da sendika lyeligi, saglhgi,
cinsel hayati, ceza mahk(dmiyeti ve glivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri.

Peri

yodik imha Kanunda yer alan kisisel verilerin islenme sartlarinin
tamaminin ortadan kalkmasi durumunda kisisel
verileri saklama ve imha politikasinda belirtilen ve
tekrar eden araliklarla re’sen gergeklestirilecek silme,
yok etme veya anonim hale getirme islemi

Politika Kisisel Verileri Saklama ve imha Politikasi

Veri isleyen Veri sorumlusunun verdigi yetkiye dayanarak veri

sorumlusu adina kisisel verileri isleyen gercek veya
tlzel kisi.

Veri Sorumlusu Kisisel verilerin isleme amaglarini ve vasitalarini

belirleyen, veri kayit sisteminin kurulmasinda ve
yonetilmesinden sorumlu gergek veya tiizel kisi.

2.SORUMLULUK VE GOREV DAGILIMLARI

Kamutech’te gorev alan tim calisanlar, Politika kapsaminda alinmakta olan teknik ve idari tedbirlerin geregi gibi
uygulanmasi, KVKK kapsaminda Kamutech tarafindan hazirlanan tim kurum ici egitimlere katihm ve
farkindaligin arttiriimasi, izlenmesi ve siirekli denetimi ile kisisel verilerin hukuka aykiri olarak islenmesinin
onlenmesi, kisisel verilere hukuka aykiri olarak erisilmesinin 6nlenmesi ve kisisel verilerin hukuka uygun

sakla

nmasinin saglanmasi amaciyla kisisel veri islenen tiim ortamlarda veri glivenligini saglamaya yonelik teknik

ve idari tedbirlerin alinmasi konularinda gerekli dikkat ve 6zeni gbsterecektir.

3.KISISEL VERILERIN iSLENMESINDE GENEL ILKELER

Kisisel veriler, ancak Kanun’da ve diger kanunlarda dngoriilen usul ve esaslara uygun olarak islenebilir.
Kamutech kisisel verilerin islenmesinde asagidaki ilkelere uymayi taahhiit eder;

Hukuka ve diristlik kurallarina uygun olma,
Dogru ve gerektiginde glincel olma,

Belirli, agik ve mesru amaglar igin islenme,
islendikleri amacla baglantili, sinirli, ve 6l¢iilii olma,
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e ilgili mevzuatta 6ngdriilen veya islendikleri amag icin gerekli olan siire kadar muhafaza edilme.

4. KAYIT ORTAMLARI

Kisisel veriler Kamutech tarafindan asagida listelenen ortamlarda hukuka uygun olarak glvenli bir sekilde
saklanir.

Kisisel Verilerin Saklandigi Elektronik Ortamlar:

e Sunucular (Etki alani, yedekleme, e-posta, veritabani, web, dosya paylasim, vb.)

e Yazihmlar (ofis yazihmlari, portal, yazilima ait modidiller.

e Kamutech A.S.'ye ait resmi internet siteleri,

o Bilgi glivenligi cihazlar (glivenlik duvari, saldiri tespit ve engelleme, glinliik kayit dosyasi, antiviris vb.)
Kisisel bilgisayarlar (Masaustd, dizlst)

Mobil cihazlar (telefon, tablet vb.)

Optik diskler (CD, DVD vb.)

Cikartilabilir bellekler (USB, Hafiza Kart vb.)

e Yazici, tarayici

Kisisel Verilerin Saklandigi Elektronik Olmayan Ortamlar:

o Kagit

e Ozliik Dosyalari

e Manuel veri kayit sistemleri (Egitim/ Seminer Katihm ve Degerlendirme Formlari, Anket Formlari,
Yazihm Kullanici Formlari vb. hizmet kapsamindaki formlar)

e Yazlli, basili, gorsel ortamlar, Kamutech’e ait resmi web sitelerinde bulunan gorsel ortamlar.

5.SAKLAMA VE IMHAYA ILISKiN ACIKLAMALAR

Kamutech tarafindan; calisanlar, calisan adaylari, ziyaretciler, misteriler ve iliskide bulunulan lglnci kisilerin,
kurumlarin veya kuruluslarin ¢alisanlarina ait kisisel veriler Kanuna uygun olarak saklanir ve imha edilir.
Bu kapsamda saklama ve imhaya iliskin detayli agciklamalara asagida sirasiyla yer verilmistir.

Saklamaya iliskin Agiklamalar

Kanunun 3 tincli maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, 4 (inci maddesinde islenen kisisel
verinin islendikleri amagla baglantili, sinirli ve 6l¢lli olmasi ve ilgili mevzuatta 6ngoriilen veya islendikleri amag
icin gerekli sire kadar muhafaza edilmesi gerektigi belirtilmis, 5 ve 6 nci maddelerde ise kisisel verilerin isleme
sartlari sayllmistir.

Buna gore, Kamutech faaliyetleri cergevesinde kisisel veriler, ilgili mevzuatta 6ngoérilen veya isleme
amaglarimiza uygun siire kadar saklanir.

Saklamayi Gerektiren Hukuki Sebepler

Kamutech faaliyetleri cercevesinde islenen kisisel veriler, ilgili mevzuatta 6ngorilen siire kadar muhafaza edilir.
Bu kapsamda kisisel veriler;
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Sakla

6698 sayili Kisisel Verilerin Korunmasi Kanunu,

6098 sayili Tiirk Borglar Kanunu,

4734 sayili Kamu ihale Kanunu,

5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,

5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun,

6331 sayili is Saghgi ve Giivenligi Kanunu,

4982 Sayili Bilgi Edinme Kanunu,

3071 sayili Dilekge Hakkinin Kullanilmasina Dair Kanun,

4857 sayil is Kanunu,

5434 sayili Emekli Saghgi Kanunu,

isyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine iliskin Yénetmelik.

mayi Gerektiren isleme Amaglari

Kamutech, faaliyetleri cercevesinde islemekte oldugu kisisel verileri asagidaki amaclar dogrultusunda saklar.

imha

insan kaynaklari siireglerini yiritmek.

Kurumsal iletisimi saglamak.

Kurum glvenligini saglamak,

imzalanan sdzlesmeler ve protokoller neticesinde is ve islemleri ifa edebilmek, hizmet s6zlesmesi
cercevesinde hizmet sunabilmek.

Yasal dizenlemelerin gerektirdigi veya zorunlu kildigi sekilde, hukuki yliktmliliklerin yerine
getirilmesini saglamak.

Kurum ile is iliskisinde bulunan gergek / tuzel kisilerle irtibat saglamak.

Yasal raporlamalar yapmak.

Cagri merkezi, yazihm destek gibi slireclerini yonetmek.

ileride dogabilecek hukuki uyusmazliklarda delil olarak ispat yiikimliligu.

yI Gerektiren Sebepler

Kisisel veriler;

islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,

islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

Kisisel verileri islemenin sadece agik riza sartina istinaden gergeklestigi hallerde, ilgili kisinin agik rizasini
geri almasi,

Kanunun 11 inci maddesi geregi ilgili kisinin haklari cergcevesinde kisisel verilerinin silinmesi ve yok
edilmesine iliskin yaptigl basvurunun Kamutech tarafindan kabul edilmesi,

Kamutech’in, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale getirilmesi
talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi yetersiz bulmasi veya Kanunda
Oongorilen sire icinde cevap vermemesi hallerinde; Kurula sikayette bulunmasi ve bu talebin Kurul
tarafindan uygun bulunmasi,

Kisisel verilerin saklanmasini gerektiren azami slirenin gegcmis olmasi ve kisisel verileri daha uzun siire
saklamayi hakl kilacak herhangi bir sartin mevcut olmamasi, durumlarinda, Kurum tarafindan ilgili
kisinin talebi tizerine silinir, yok edilir ya da re’sen silinir, yok edilir veya anonim hale getirilir.
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5.VERI GUVENLIGINE ILISKIN ALINAN TEKNIK VE iDARIi TEDBiRLER

Kisisel verilerin glivenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi ve erisiimesinin 6nlenmesi ile
kisisel verilerin hukuka uygun olarak imha edilmesi icin Kanunun 12 nci maddesiyle Kanunun 6 nci maddesi
dordinci fikrasi geregi 6zel nitelikli kisisel veriler icin Kurul tarafindan belirlenerek ilan edilen yeterli 6nlemler
cercevesinde Kamutech tarafindan teknik ve idari tedbirler alinir.

Teknik Tedbirler

Kamutech tarafindan, isledigi kisisel verilerle ilgili olarak alinan teknik tedbirler asagida sayilmistir:

Dizenli olarak yapilan Sizma (Penetrasyon) testleri ile Kamutech bilisim sistemlerine yonelik risk, tehdit,
zafiyet ve varsa acikliklar ortaya cikarilarak gerekli 6nlemler alinmaktadir.

ISO 27001 Bilgi Glivenligi Yonetim Sistemi kapsaminda bilgi glivenligi olay yonetimi ile gercek zamanl
yapilan analizler sonucunda glivenligi etkileyecek riskler ve tehditler stirekli olarak izlenmektedir.
Kamutech, ISO 27001 Bilgi Guivenligi Yonetim Sistemi ve 1ISO 9001 Kalite Yonetim Sistemi belgelerini
almis olmakla birlikte ilgili konularda gerekli yeterliligin saglanmasinda ¢alismalarini siirdlirmektedir.
Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi ile kurumsal aktif
dizin Gzerinden glivenlik politikalari araciligi ile yapilmaktadir.

Kamutech bilisim sistemleri techizati, yaziim ve verilerin fiziksel glivenligi icin gerekli dnlemler
alinmaktadir.

Kisisel verilerin hukuka aykiri islenmesini dnlemeye yonelik riskler belirlenmekte, bu risklere uygun
teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik teknik kontroller yapilmaktadir.
Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak uygunsuz erisimler veya
erisim denemeleri kontrol altinda tutulmaktadir.

Kurum, silinen kisisel verilerin ilgili kullanicilar igin erisilemez ve tekrar kullanilamaz olmasi igin gerekli
tedbirleri almaktadir.

Guvenlik aciklari takip edilerek uygun giivenlik yamalari yliklenmekte ve bilgi sistemleri glincel halde
tutulmaktadir.

Kisisel verilerin islendigi elektronik ortamlarda glicli parolalar kullaniimaktadir.

Kisisel verilerin islendigi elektronik ortamlarda giivenli kayit tutma (loglama) sistemleri kullaniimaktadir.
Kurum internet sayfasina erisimde giivenli protokol (HTTPS) kullanilarak SHA 256 Bit RSA algoritmasiyla
sifrelenmektedir.

Ozel nitelikli kisisel verilerin giivenligine yonelik ayri politika belirlenmistir.

Ozel nitelikli kisisel veri isleme siireclerinde yer alan calisanlara yénelik ézel nitelikli kisisel veri giivenligi
konusunda egitimler verilmis, gizlilik s6zlesmeleri yapilmis, verilere erisim yetkisine sahip kullanicilarin
yetkileri tanimlanmistir.

idari Tedbirler

Kamutech tarafindan, isledigi kisisel verilerle ilgili olarak alinan idari tedbirler asagida sayiimistir:

e Calisanlarin niteliginin gelistiriimesine yonelik, kisisel verilerin hukuka aykiri olarak islenmenin

onlenmesi, kisisel verilerin hukuka aykiri olarak erisilmesinin 6nlenmesi, kisisel verilerin muhafazasinin
saglanmasi hakkinda farkindalik egitimleri verilmektedir.

o Kurum tarafindan yiritilen faaliyetlere iliskin ¢alisanlara gizlilik s6zlesmeleri imzalatilmaktadir.
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e Kamutech, kisisel veri islemeye baslamadan 6nce ilgili kisilere karsin aydinlatma ytukimlGlGgind yerine
getirmektedir.

e Kamutech tarafindan (retilen yazilim hizmetinin sunumu kapsaminda veri isleyen sifatiyla olusturulan
“Gizlilik Sozlesmesi” Kanun kapsaminda diizenlenmistir. Hizmet sunulan kurumlara ilgili s6zlesme
gonderilmektedir.

e |SO 27001 Bilgi Guvenligi Yonetim Sistemi kapsaminda tim Kamutech ¢alisanlarina, bilgi glvenligi
egitimleri verilmektedir.

6. KISISEL VERILERIN SILINMESI, YOK EDILMESI, IMHA EDIiLMESI

Kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi halinde, kisisel veriler Kamutech tarafindan
resen veya ilgili kisinin talebi Gzerine silinir, yok edilir ya da imha edilir.

Kamutech tarafindan veri isleyen sifatiyla elde edilen kisisel veriler, isleme amacinin gerekli kildigi stireler
boyunca muhafaza edeceklerdir. Belirtilen siireler gectiginde kisisel verileri re’sen veya ilgili kisinin talebi
Gzerine “Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik” ve ilgili
mevzuat ve rehberler dogrultusunda silecek, yok edecek veya anonimlestirerek kullanacaktir. Kamutech
sistemlerinde islenme sarti ortadan kalkmis kisisel verilerin asil ve yedeklerini yok ettigini gosteren bir raporu
talep edildigi takdirde ilgili kisiye sunabilecektir.

7. POLITIKA’NIN YAYINLANMASI VE SAKLANMASI

Politika, 1slak imzali (basili kagit) ve elektronik ortamda olmak Gzere iki farkli ortamda yayimlanir,
www.kamutech.com adli internet sayfasinda kamuya aciklanir.

8.  POLITIKA’NIN GUNCELLENME PERIYODU
Politika, ihtiya¢ duyuldukca gozden gegirilir ve gerekli olan béliimler giincellenir.
9. POLITIKANIN YORURLUGU

Politika, Kamutech resmi internet sitesinde yayinlanmasinin ardindan yururliige girmis kabul edilir.
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